BM'TOOLS - Compilation des meilleurs logiciels et utilitaires pour PC

TUTORIAL SPAMIHILATOR
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INSTALLATION

1. Pour installer le programme SPAMIHILATOR, il suffit de choisir tous les choix par défaut qui sont proposés.

2. Dans la fenétre "Additional Filters", choisir "Enable DCC Filter" :

@® Spamihilator 0.9.9.9 Setup

=

W Additional Filters
L‘ Would you like to enable the DCC Filker?

{(*) Enable DCC Filter [recommended for fast Internet connections]

The DiZC Filker can consider ably improve Spamihilator's spam recognition
rake. It uses the DCC netwark to detect unsolicited bulk mail, Therefar it
needs a Fast Internet conneckion,

) Dizsable DCC Filter %

Ilse this option if vou have a slow Internet connection or if wou want bo
speed up Spamihilator's filker process,

Mullsafk Install System w205

[ < Back. ][ Mext = ] [ Cancel
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3. Dans la fenétre "Welcome", choisir "Install" et cliquez sur [Next] :

I Spamihilator Wizard

Welcome

YWelcame to the Spamihilatar Setup YWizard.

T hiz “Wizard helps pou to configure your E-Mail client.
The changes will be taken back when you uninztall Spamikilator.

The wizard supportz the following E - ail zoftware:

- Microsaft Outlook, 2000/=F/2003/Espress 6
- Opera

- Eudora

- Pegasus Mail

- Phoenix b ail

- Metzzape F/Mozilla 1

- Thunderbird

- Increditd ail

Pleaze chooze what you like to do:

() Inztal
) Uninstall

Click "Mext" to go to the next step. %

Cancel Presviouz M et

4, Cette fenétre vous demande de fermer votre logiciel d'email avant de continuer :

Setup Wizard E|

L]
- | J Please close all email clients before proceeding with the Setup Wizard.
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5. Dans la fenétre "email programs", cliquez sur le logiciel email que vous utilisez (si celui-ci n'est pas dans la liste,
reportez vous au chapitre "Paramétrage") et cliquez sur [Next] :

M Spamihilator Wizard

Ernail progranms

Wizard has found the following Email programs. Please select one pou want to
cohfigure.

(D Microsoft Qutlook, 200 ‘
@ Microsoft Outlook, Express 5/6
c’? Apnather one...

|f wour program is not in the list, select “Another One..."

| Cancel || Previous || New &

6. Dans la fenétre "Confirm accounts", cochez toutes les cases et cliquez sur [Next] :
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Confirm accounts

The falloving accounts have been found in pour Email software.

Fleaze confirm by clicking on "Mesxt"

Account

brounier@lemeilleursite.com brounier..  popd.lemeilleursite. ...

zername  POP3 server

| Cancel || Previous || New *

7. Terminez l'installation

8. Installez le plugin francais (sans difficulté)

PARAMETRAGE

1. Pour paramétrer SPAMIHILATOR, cliquez sur I'icone avec une enveloppe dans la barre des taches prés de I'horloge :

2. Choisissez "Configuration" dans le menu contextuel :

&4 Corbeille. ..

lﬂ Montrer les statistiques de spams

#) Fone d'apprentissage. ..

onfiguration

fide

Désactiver filtre anti-spam

o Quitker

3. Voici les paramétres les plus importants :
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EI@ Configuration générale
Fendtre d'état

=% Proprigtés du filte

----- 12 Priarités

() Fone d'apprentizsage
----- 5 Agressivied

----- ab Matz de zpam

----- g Pluginz

=75 Expéditeurs

=[] Mewslatters

..... -5'? Signatures

----- 2 Groupes de news
..... (@ DL Fiter

----- %, Fichiers joirts

[ ] Martrer les options Expert

Configuration générale

Lancer Spamihilator au démarrage de Windows

[ ] &ctiver la transparence des fendtres [zeulement zous Win 2000/%P)

Mizez & jour
Wérifier automatiquament |a prézence de mizes & jour

Chague jour

Corbeille

Me pas conzerver les messages plus de jar %

Conzerver les Spams sur le servewr jusgu'a ce gue je les supprime de la corbeille

‘Enifier maintenanl

Faire une zauvegarde de wos parameétres

Exparter toute la configuration de Spamihilator. Ainsi vous pourrez restaurer bous
les paramétres aprés ré-installtion de Spamihilator en impartant le fichier de
zaLvedarde.

’ Exporter... H Importer... ]

] ] [ Annuler ] Appliquer

E* Parametres - Spamihilator 0.9.9.9

=54 Configuration générale
Fenétre d'état
e Saohe aystéme
Wl | angue

[=-=ZE Connesion
&Y S5LATLS

=% Proprigtés du filtre
12 Prioritéz
#) Fone d'apprentiszage
£, Agressivite
ab Matz de zpam
g Pluging

=72 Expéditeurs
¥ Expédieurs Bloqués
Bz

=h-[] Mewslatters
# Signatures
T Groupes de news

% DCC Filker
%, Fichiers joirts

[ ] Martrer les options Expert

Fenétre d'état

Afficher |a fenétre d'état pendant la réception de meszages
Taille de la fenetre:
) Grande (%) Petite

Rendre la fenétre déplacable 4 la souris

[ Ervegistrer za demigre position

Tranzparence

Transparence [zeulement souz Win 20005=Fr t@ j
100% opacité

] ] [ Annuler ] [ Appliquer ] [ Aide
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EI@ Configuration générale Agreszsivité

== ] L . . . . e . .
Fenétre d'état terci de sélectionner un niveau d'agressivité dans |a liste ci-dessous:
c-ERE Fone spstéme

HORMAL [recommandg]
Je el filtrer le spamm maiz recesvoir bous les e-mails importants.

C'ezst le niveau par défaut. Le traitement du filtre est trés 20r. La plupart
o des spamns seront détruits,

----- g Pluginz .

=72 Expéditeurs

=h-[] Mewslatters

..... -F Signatures

----- 2 Groupes de news
..... (@ DL Fiter

----- %, Fichiers joirts

[ ] Martrer les options Expert L ] J [ Annuler ] [ Appliquer ] [ Aide ]

tutorial_spamihilator_v.01.doc - Bertrand MOUNIER - www.bmweb.fr - 18/04/2007 - 6/13



BM'TOOLS - Compilation des meilleurs logiciels et utilitaires pour PC

4. Dans l'onglet "Expéditeurs" > "Amis", cliquez sur "Importer" pour que SPAMIHILATOR puisse importer toutes les
adresses de votre carnet d'adresse et les enregistrer comme "non-spam" :

& Paramétres - Spamihilator 0.9.9.9

=[5 Configuration générale Liste des amiz [0 &léments)

: Fenétre d'état Les message de voz amis ne seront jamais traités comme spams.

== Connesion
o) S5LATLS

=% Proprigtés du filtre

----- 12 Priorités

(8, Fone d'apprentizsage
----- £ Agressivied

----- ab Motz de zpam

----- g Flugins

=72 Expéditeurs

""" # Ewpéditeurs Bloqués fstuce: Certaing clients e-mail supportent le m

glizzer-déposger,
E'El Mewsletters Faites gliszer un mezzage de vobre logiciel de courrier pour Editer. ..
_____ # Signatures ajouter cet expéditewr & la liste.

----- F2 Groupes de news
""" &) DCC Filter Importer expéditeurs

----- %, Fichiers joirts ] ]
Youz pouvez ajouter les adrezses e-mail une par une ou les Imparter
imparter d'un fichier texte au du carnet d'adresses

Supprimer

Al

[ ] Montrer les options Expert [ ] ] [ Annuler Appliquer

5. Si vous utilisez "Outlook Express", cliquez sur "Carnet d'adresse Windows" :

Importer, expéditeur

Source de limport
(%) Camet d'adrezses Windows

() Fichier texte [zeparé par des wirgules)

[ (] l [ Annuler
L

6. A la premiére adresse, Spamihilator vous demande si vous voulez importer I'adresse indiquée. Cliquez sur "Oui a tous" :
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Importer, expediteur

@ The folloving addrezs haz been found:

Do you want to import this address?

Click "ez" ta impart thiz address ar "Mao' to skip.
Click "vez for all' toimpart all ar "Cancel” o stop impart.

[ Cui ] [ Man ] [ Oui & tous [ Annuler
L+

7. Cliquez sur [Appliquer] puis sur [OK] pour terminer de paramétrer SPAMIHILATOR.

8. Ouvrez votre logiciel d'emails pour vérifier qu'il soit bien paramétré. Pour Outlook Express, allez dans le menu
"Outils" > "Comptes" :

W= Message 7

Envoyer ek recevair bk

Synchroniser touk

Carnet d'adresses, ., Ckrl+Maj+E
Ajouter l'expéditeur au Carnet d'adresses

Ré&qles de message »

Groupes de discussion.. . Chrlw

Compkes. ..

Options...

9. Cliquez sur 'onglet "Courrier" et double-cliquez sur le compte qui apparait (si vous avez plusieurs comptes, il faudra faire
cette opération pour chacun d'eux).

10. Dans courrier entrant (POP), saisissez "localhost". Dans Courrier sortant (SMTP), saisissez le serveur smtp de votre
compte (ex. : smtp.wanadoo.fr, smtp.club-internet.fr, ...). Dans Nom du compte, saisissez serveurpop&login (ex. : si
votre serveur pop est pop.wanadoo.fr et votre compte bmounier, il faudra saisir pop.wanadoo.fr&bmounier (il n'y a aucun
espace avant et aprés le "&").
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*= Propriétés de Bertrand MOUNIER

| Général | Serveurs | Connesion | Sécurité | Avance|

|nformations sur le serveur

bon serveur de meszsagene pour courer entrant est un serveur

Courier entrant (POP3) : ||D'33|h'35t |

Courrier sortant [SMTF] |5 BrveUrSmtp |

Serveur de messagerie pour courmer entrant

Norn du compte : serveurpop&login |

Mot de pazze : |thdEpaSSE |

kémarizer le mot de pazse

[ ] Connexion utiizant 'authentification par mot de passe séourisé

Serveur de meszagerie pour courrier sorkant

[ ] Man serveur requiert une authentification Faramétres. .

L ] ][ Annuler ][ Appliquer

11. Toujours dans Il'onglet "Serveurs", cochez [x] Mon serveur requiert une authentification et cliquez sur
[Parameétres] :

[“]iMan serveur requiert une autherbificatiors

12. Dans Nom du compte, saisissez votre login (ex. : bmounier) et dans mot de passe, saisissez votre mot de passe puis
cliquez sur [OK] :

Serveur de messagerie pour courrier sortant

Infarmations d'ouverture de session

O Itilizer des paramétres identigues & ceux du zerveur de
meszagere pour courier entrant

(%) Duwrir la sezzion en utilizant

Mom du comphe ||Dgin |

Mot de pazse : |mntdepasse |

Mémarizer le mot de pazze

[ ] Conrexion utiizant I'authentification par maot de passe sécurzé

[ ] ,\L [ Annuler
L
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13. Une fois retourné(e) dans votre logiciel de messagerie, cliquez sur "Envoyer / Recevoir". Une fenétre en bas a droite
de I'écran vous indique que SPAMIHILATOR fait bien office de filtre. Si tel n'était pas le cas, reprenez pas a pas le
paramétrage de SPAMIHILATOR :

Connerion & "' .
[ 1

UTILISATION

1. Ouvrez votre logiciel de messagerie et faites "Envoyer / Recevoir".

2. Une fois que la fenétre en bas a droite de SPAMIHILATOR s'est fermée, cliquez sur l'icOne en bas a droite prés de
I'norloge représentant une enveloppe et une croix rouge :

3. La fenétre qui s'ouvre est la corbeille de SPAMIHILATOR. Elle contient tous les spams qui ont été détectés. Si un email
n'était pas un spam, cliquez sur cet email puis sur [Restaurer]. Une fois que tous les spams sont vérifiés, cliquez sur
[Videz la corbeille] :
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i Corbeille - Spamihilator

m Yoir le message % Restaurer %x Supprimer o Yider la corbeille '? Aide

Expéditeur Sujet Date
MAILER-DAEMOMN@ 1 3. mail-out,o...  Failure notice 1401 20
alameda calv #kE POOBABLY SPAM 4+ TIME TIMEI 1) 1401 20
Deloris Castle *+* DROBABLY SPAM *** Hew- Don't get ripped off 140120
Ervin Salinas *4* SPAM ALERT *** Dockors and Celebrities endorse Anatrim 140120
Superfourmi *+* PROBABLY SPAM *** L'électroménager solde jusqu'a -50,., 140120
Lucy Robhbins #kk Span ALERT *** Be he katmandu 140120
nadeen ami Hi 140120
oD, Get Started Win and play. 1401 20
Superfourmi = POOBABLY SPAM ¥4 Ecran 19 pouces TFT larae & seule..,  14)01)2C
Flawas #kE POOBABLY SPAM *4* Gek pre-qualified 1401 20
arosBill Ces écrans plaks comme leur prix | 140120
alapage.com Jeux video Lrgent : ce message contient des affaires en or |
Gala krew can atkract some 140120
cderostand@yventeprives, com Dr Pierre Ricaud ek Rubies mardi 16 janvier chez venke-prives,,, 140120
Johnston F, Castellon #kk Span ALERT *** Pharmacy bulletin: Christmas discounts., 140120
Superfourmi = PROBABLY SPAM 4% adidas : 3000 pigces & partirde 3,... 140120
Lee Deana Who wanna be the best lover? 4oz
Anthony Pokhan #kE POOBABLY SPAM 4+ Read this special Christmas offer, 14/01120 o0

< | >

Expéditeur: alapage.com Jeu:x video <informationi@alapage. com >

Sujet; Irgent : ce message contient des affaires enor !

Bloqué par: Image Filker

Raison:

Probabilité de Spam; 100,00 % Taille: 29.76 KB Compte d'e-mail:  bmounier %

Prét 19 mensages - 149,56 Ko

4, Cliquez sur I'icbne en haut a droite représentant un petit diablotin rouge :

5. Cette fenétre est trés importante durant la premiére semaine d'utilisation. C'est la zone d'apprentissage de
SPAMHILILATOR qui va lui permettre d'apprendre a reconnaitre les mails spams et ceux non spams :

tutorial_spamihilator_v.01.doc - Bertrand MOUNIER - www.bmweb.fr - 18/04/2007 - 11/13



L} 7one d'apprentissage (Messages recus dernierement) - Spamihilator

L s
m ‘oir le message Q Spam ﬁ Pas spam * Pré-marqu% - x Suppri

Expéditeur Sujet Date
Earl Duarte =+ pROBABLY SPAM **+* Hey dude top brands avai... 14/01;
MAILER-DAEMOM@ 1 3.mail-ou...  Failure notice 14701,
alameda calv +++ ppOBABLY SPAM *+** TIME TIMEN :) 14,/01;
Deloris Castle +++ ppOBABLY SPAM *** Hey- Don't get ripped off 14,/01;
Erv¥in Salinas +++ gpamM ALERT *** Doctors and Celebrities endor... 14/01;
Superfourmi ¢ pROBABLY SPAM ¥+* L'électroménager solde j.. 14/01;
Joann JAMES +EE opAM ALERT *** Do you want to get a special ... 14,01,
Lucy Robbins 4k opAM ALERT *** Be he katmandu 14,01,
Blue C. Jess +EE opaM ALERT **¥ Lucky Jerry is still in Washing... 14/01;
nadeen ami Hi 14701,
D¥D. Get Started Win and play. 14,/01;
Superfourmi +++ ppOBABLY SPAM *** Ecran 19 pouces TFT larg... 14701,
tuladejam@free.fr Soumission de site 14,/01;
flows ¢ pROBABLY SPAM *+* Get pre-qualified 14,/01;
GrosBill Des écrans plats comme leur prix ! 14,01,
alapage.com Jeux video Urgent : ce message contient des affaires en or ! 14,01,
Gala knew can attract some 14,01,
< cderostandi@venteorivee.com Dr Pierre Ricaud Elt Rubies mardi 16 ianvier chez v... 14:’!];; b

Expéditeur: Earl Duarte <duhdxnsolutionssoli@dxnsolutions, com =

Sujet: #++ pROBABLY SPAM *** Hey dude top brands available for you

B Classification inconnue. Le message a éké envoyé par vatre logiciel de caurrer

Raison:

Probabilité de Spam: Taille: 13.21 KB Compte d'e-mail:  bmouniers:§

Prét 25 mensages - 212,25 Ko

6. Si vous recevez plus de spam que de courriers de vos connaissances, cliquez sur la fléeche a droite de [Pré-marquer] puis
choisissez [... tous les messages spams] :

* Pré-marquer

@ Apprend:

+.. bous |es messages spams

... kous les messages non-spams

L]

7. Il ne vous reste qu'a parcourir la liste et de cliquer sur les messages non corrects ou non repérés et d'indiquer si ce

sont des spams ou non :
L .
& Spam ﬁ Pas spam

8. Une fois que SPAMIHILATOR reconnait les spams (cela se fait trés rapidement), il n'est plus nécessaire de continuer a
utiliser cette zone d'apprentissage.
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